PROCEDURA ZARZADZANIA INCYDENTAMI
CYBERBEZPIECZENSTWA
i Bezpieczenstwa Informacji

W Zespole Szkot Ogolnoksztatcgceych im. Armii Krajowej w Bielsku-Bialej

§ 1. Postanowienia ogdlne

1. Niniejsza procedura okre$la zasady postepowania w przypadku ujawnienia incydentéw
zwigzanych z naruszeniem cyberbezpieczenstwa oraz bezpieczenstwa informacji na terenie
Zespole Szkot Ogoélnoksztalcacym w  Bielsku-Biatej, w sktad  ktorego wchodzi Szkota
Podstawowa nr 36 z Oddziatami Integracyjnymi oraz VI Liceum Ogo6lnoksztacace z Odziatami
Integracyjnymi.

2. llekro¢ w dokumencie jest mowa o Incydencie, rozumie si¢ przez to zdarzenie, ktére ma lub
moze mie¢ niekorzystny wptyw na cyberbezpieczenstwo systeméw informatycznych Szkoty,
cigglo$¢ jej dzialania lub poufno$¢, integralnos¢ i dostepnos¢ danych osobowych (w tym
incydenty o charakterze cyberprzemocy).

3. Osobg odpowiedzialng za koordynacj¢ dziatan, zabezpieczenie techniczne i kontakt
Z instytucjami  zewng¢trznymi  (w tym CERT Polska) jest Szkolny Koordynator
ds. Cyberbezpieczenstwa, ktorym ustanawia si¢ panig Agnieszke Podobe.

4. W sprawach zwigzanych z ochrong danych osobowych Szkolny Koordynator $cisle
wspotpracuje z Inspektorem Ochrony Danych (IOD), ktorym jest pani Lucyna Nikiel

§ 2. Kategorie incydentow

Wszyscy pracownicy oraz uczniowie Szkoly zobowigzani sg do natychmiastowego zglaszania
zdarzen zakwalifikowanych do ponizszych kategorii:

e Incydent Techniczny / Systemowy: zainfekowanie stacji roboczej ztosliwym
oprogramowaniem (np. ransomware), awaria i niedostepno$¢ dziennika elektronicznego,
zablokowanie szkolnej sieci Wi-Fi/LAN, podejrzenie wycieku haset dostgpowych lub ataki
typu phishing kierowane do pracownikow.

e Incydent Naruszenia Ochrony Danych Osobowych (RODO): zagubienie lub kradziez
przenosnego nosnika danych (pendrive, laptop) =zawierajacego dane uczniow lub
pracownikow, przestanie wiadomosci e-mail z danymi osobowymi do nieuprawnionego
adresata, nieautoryzowany dostep osob trzecich do systemow PESEL lub SIO.

e Cyberprzemoc i Zagrozenia Cyfrowe Maloletnich: ne¢kanie, zniewazanie, kradziez
tozsamos$ci w mediach spotecznos$ciowych, publikowanie wizerunku uczniéw lub nauczycieli
bez ich zgody, wlamania na prywatne lub szkolne konta uczniow.



§ 3. Algorytm postepowania i reakcji

1. Krok 1: Zabezpieczenie sladow (Dziatanie natychmiastowe)

e W przypadku incydentow technicznych nie nalezy wytacza¢ komputera z zasilania (aby nie
utraci¢ danych w pamigci RAM). Nalezy odtaczy¢ kabel sieciowy (LAN) lub wytaczy¢ karte
Wi-Fi.

e W przypadku cyberprzemocy nalezy niezwlocznie wykona¢ zrzuty ekranu, zapisaé
wiadomosci oraz zabezpieczy¢ adresy URL stron.

2. Krok 2: Zgloszenie wewnetrzne

Swiadek lub ofiara zdarzenia niezwlocznie zglasza fakt do Szkolnego Koordynatora (Agnieszka
Podoba) Iub bezposrednio do Dyrektora Szkoty za pomocg Karty Zgloszenia Incydentu
(Zatacznik nr 1).

3. Krok 3: Analiza i minimalizacja skutkéw

Szkolny Koordynator podejmuje kroki techniczne w celu odizolowania zagrozenia.
W przypadku podejrzenia naruszenia danych osobowych powiadamiany jest Inspektor Ochrony
Danych Lucyna Nikiel w celu przeprowadzenia analizy ryzyka.

§ 4. Zgloszenia zewnetrzne i terminy

Jezeli incydent zostanie zakwalifikowany jako powazny, Dyrektor Szkoly we wspotpracy
Z wlasciwg osobg dokonuje formalnych zgloszen:

e CERT Polska: Zgloszenia incydentow technicznych i zagrozen sieciowych dokonuje
Szkolny Koordynator poprzez platforme incydent.cert.pl.

e Urzad Ochrony Danych Osobowych (UODO): W przypadku stwierdzenia naruszenia
ochrony danych skutkujacego ryzykiem naruszenia praw lub wolno$ci oséb, Dyrektor Szkoty
po konsultacji z 10D Lucyng Nikiel zgtasza naruszenie do PUODO w terminie do 72 godzin
od stwierdzenia naruszenia.

e Policja / Sad Rodzinny: W przypadku przestepstw popelnionych w sieci lub razacych aktow
cyberprzemocy réwiesniczej wyczerpujacych znamiona czyndéw karalnych matoletnich.

8 5. Konsekwencje i sankcje

1. Wobec uczniéw naruszajacych zasady cyberbezpieczenstwa Szkoty lub dopuszczajacych sie
cyberprzemocy stosuje si¢ kary statutowe zgodnie ze Statutem Szkoly Podstawowej nr 36
Z Oddziatagmi Integracyjnymi oraz VI Liceum Ogolnoksztatcagcym z Oddziatami Integracyjnymi
w Zespole Szkot Ogolnoksztatcaeych im,. Armii Krajowej w Bielsku - Biatej tym: upomnienie
lub nagan¢ wychowawcy/Dyrektora, przesuni¢cie do innej rownoleglej klasy, a w skrajnych
przypadkach skierowanie sprawy do Sadu Rodzinnego.



2. Wobec pracownikéw, ktorych zaniechanie lub umys$lne dziatanie doprowadzito do incydentu
(np. razace niedopetnienie obowigzkéw ochrony danych), stosuje si¢ sankcje przewidziane
w Kodeksie Pracy oraz Karcie Nauczyciela (w tym kary porzadkowe lub dyscyplinarne).

§ 6. Rejestr incydentéw

Kazdy zgloszony incydent podlega obowigzkowej rejestracji w ewidencji prowadzonej przez
Szkolnego Koordynatora (wzor w Zataczniku nr 2). Rejestr stuzy do celow dowodowych oraz
analizy bezpieczenstwa placowki.



Zalacznik nr 1 do Procedury

KARTA ZGLOSZENIA INCYDENTU (WZOR)

1. Osoba zgtaszajaca (imig, nazwisko, funkcja/klasa):

3. Typ incydentu (zaznacz wlasciwe):

[ ] Atak techniczny / ztosliwe oprogramowanie

[ ] Wyciek lub zagrozenie naruszenia danych osobowych (RODO)

[ ] Cyberprzemoc / nekanie w sieci
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4. Opis zdarzenia oraz podj¢te dzialania natychmiastowe:

Podpis przyjmujacego zgloszenie Podpis zglaszajacego



Zalacznik nr 2 do Procedury

REJESTR INCYDENTOW CYBERBEZPIECZENSTWA (WZOR)

Data i godz.

1. 25.10.2026
godz. 09:30

Opis / Typ
incydentu

Przyktadowy
opis:
Phishing
e-mail
sekretariatu.

na

Skutki i

ryzyko

(RODO/techniczne)

Niskie.
zmienione,
wycieku danych.

Hasta

brak

Podjete
dzialania i
whniosKi

Zablokowanie
nadawcy,
wymuszenie
resetu hasel,
szkolenie
personelu.

Status
Podpis
Koord.

Zamknigty
A. Podoba




